Vereinbarung zur Nutzung der BiPRO-Webservices

Zwischen

der InterRisk Versicherungs-AG Vienna Insurance Group und der
InterRisk Lebensversicherungs-AG Vienna Insurance Group,
Carl-Bosch-Str. 5, 65203 Wiesbaden,

—im Folgenden gemeinsam , InterRisk” genannt —

und

dem im Antrag zur Nutzung der BiPRO-Webservices der InterRisk
genannten Vertriebspartners
—im Folgenden , Vertriebspartner” genannt.

.  Allgemeine Nutzungsbedingungen
Praambel

Die nachfolgenden Allgemeinen Nutzungsbedingungen fur die
Nutzung der BiPRO-Webservices (im Folgenden , Nutzungsbedin-
gungen”) enthalten die grundlegenden Regelungen fir die Nut-
zung der BiPRO-Webservices der InterRisk.

Voraussetzung zur Nutzung der BiPRO-Webservices ist, dass mit
dem Vertriebspartner eine aktive Geschaftsverbindung' mit der
InterRisk besteht und ein BiPRO-fahiges oder eigenentwickeltes
Maklerverwaltungsprogramm oder einen sonstigen, technischen
BiPRO-Client (im Folgenden zusammenfassend “MVP”2) nutzt,
den er selbst betreibt oder durch einen von ihm beauftragten,
externen Dienstleister betreiben lasst.

Der Vertriebspartner setzt dieses MVP unter anderem im elektro-
nischen Datenaustausch mit Versicherungs-unternehmen ein,
insbesondere zur Verwaltung und Durchfiihrung bestehender
Versicherungsvertrage der von dem Vertriebspartner betreuten
Kunden, zur Abwicklung von Vertragsanderungen, zur Anbah-
nung und Vermittlung von Neugeschaft und der mit diesen Téatig-
keiten verbundenen Verarbeitung und Nutzung personen- und
vertragsbezogener Daten von Versicherungsnehmern, versicher-
ten Personen und potenziellen Kunden.

Um dem Vertriebspartner im Rahmen der Nutzung des MVP den
Abruf von bzw. den Zugang zu InterRisk-Informationen, -Funkti-
onen oder -Prozessen zu erleichtern, stellt die InterRisk dem Ver-
triebspartner Uber einen sogenannten BiPRO-Server eine Reihe
von digitalen Services (im Folgenden: , Webservices”) bereit, die
der Vertriebspartner tGber von ihm vorzuhaltende Schnittstellen
(im Folgenden: , Schnittstellen”) an sein MVP anbindet.

Die Webservices und Schnittstellen sind BiPRO-konform?, d.h. sie
basieren auf dem BiPRO-Datenmodell und bertcksichtigen die
BiPRO-Normen. Als BiPRO-Norm im Sinne dieses Vertrags gelten
offizielle und potenzielle Normen der BiPRO.

T Aktive Geschéaftsverbindung bedeutet, dass der Vertriebspartner Versicherungsver-
mittler gem. § 59 VVG ist und eine aktive vertragliche Vereinbarung mit der Inter-
Risk besteht.

2 ,,MVP” wird in diesem Zusammenhang synonym verwendet fur ein vom Ver-
triebspartner lizensiertes oder eigenentwickeltes Maklerverwaltungsprogramm
und flr einen sonstigen, technischen BiPRO-Client, den der Geschaftspartner
selbst betreibt oder durch einen von ihm beauftragten, externen Dienstleister be-
treiben lasst.

3 Im Gegensatz zu sogenannten proprietaren Web Services sind BiPRO-Web Services
genormt, was dem Anwender bzw. demjenigen, der den Web Service technisch
nutzen und integrieren mochte, die Sicherheit gibt, dass die Merkmale und Eigen-
schaften bestimmten vordefinierten Regeln folgen.
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Leistungen

Die InterRisk und der Vertriebspartner sind verpflichtet, die
in diesen Nutzungsbedingungen naher beschriebenen Leis-
tungen nach MaBgabe dieser Nutzungsbedingungen zu
erbringen. Welche spezifischen Webservices jeweils von der
InterRisk bereitzustellen und von dem Vertriebspartner an-
zubinden sind, werden im Antrag zur Nutzung der BiPRO-
Webservices der InterRisk geregelt.

Pflichten der InterRisk

Die InterRisk stellt die Webservices BiPRO-konform bereit.
Diese basieren auf dem BiPRO-Datenmodell und bertick-
sichtigen die BiPRO-Normen in einer gultigen Fassung. Zu
den aktuell jeweils verfigbaren sowie zu geplanten neuen
Webservices stellt die InterRisk Ubersichten und Beschrei-
bungen in geeigneter Form fir Vertriebspartner zur Verfa-
gung.

Sofern der Vertriebspartner einen eigen entwickelten
BiPRO-Client anbinden mochte, stellt die InterRisk eine
Testumgebung zum Zwecke der Integration zur Verfigung.

Die InterRisk benennt einen Ansprechpartner fur Unterstit-
zung und Ruckfragen des Vertriebspartners.

Pflichten des Vertriebspartners

Der Vertriebspartner ist verpflichtet, die Webservices nach
MaBgabe dieser Nutzungsbedingungen Uber die Schnitt-
stellen an sein MVP anzubinden, entsprechend der in den
BiPRO-Normen festgelegten Daten- und Prozessmodelle
und der dort definierten Verantwortlichkeiten.

Der Vertriebspartner darf die Uber die Webservices zur Ver-
figung gestellten Daten (im Folgenden: , InterRisk-Daten”)
im Rahmen der MVP-Integration inhaltlich nicht verandern.

Winscht ein vom Vertriebspartner betreuter InterRisk-Ver-
sicherungsnehmer die Betreuung durch den Vertriebspart-
ner nicht mehr, hat der Vertriebspartner dies der InterRisk
unverziglich mitzuteilen.

Stellt die InterRisk fest, dass die Anbindung eines InterRisk-
Webservices an das MVP des Vertriebspartners nicht den
vorstehenden Bedingungen entspricht, wird der Vertriebs-
partner den vertragsgemafBen Zustand schnellstmoglich auf
eigene Kosten herstellen.

Die in Ziffer 3.3 und 3.4 niedergelegten Pflichten der Ver-
tragspartner lassen die Verantwortlichkeit des Vertriebspart-
ners fur die vertragsgemdBe Anbindung der Webservices
an sein MVP unberUhrt. Insbesondere begrtinden sie keine
Verpflichtung der InterRisk, das von dem Vertriebspartner
fur den Datenaustausch mit der InterRisk eingesetzte MVP
oder die vom Vertriebspartner eingesetzten Schnittstellen
auf deren Fehlerfreiheit hin zu Uberprifen.
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Einschaltung externer Dienstleister

Sofern der Vertriebspartner zur Nutzung der InterRisk-Web-
services einen externen Identity-Provider (zur Abwicklung
der Authentifizierung) oder einen externen Dienstleister
(z.B. zur Speicherung und Verwaltung der abgerufenen Da-
ten und Dokumente) zwischen sein MVP und der InterRisk
schaltet, teilt er dies der InterRisk schriftlich mit.

Im Falle der Einschaltung eines externen Dienstleisters weist
die InterRisk den Vertriebspartner als Auftraggeber der
Dienstleistung auf seine Verantwortung hin, eine schrift-
liche Vereinbarung zur Auftragsdatenverarbeitung mit dem
externen Dienstleister gemaB § 11 BDSG (Bundesdaten-
schutzgesetz) abzuschlieBen und die gesetzlich vorgesehe-
nen Kontrollen durchzufihren.

Diese Auftragsdatenverarbeitung ist bei berechtigtem Inte-
resse der InterRisk auf erste Anforderung vorzulegen. Im
Falle der Einschaltung eines externen Dienstleisters stellt
der Vertriebspartner sicher, dass die Transportwege
zwischen seinem Dienstleister und ihm standardmaBig ver-
schlUsselt sind.

Sollte der externe Identity-Provider des Vertriebspartners
von diesem damit beauftragt sein, direkt auf die InterRisk
zuzugehen und die Authentifizierung gemaB Einzelvertrag
Systemzugang und -nutzung im Auftrag des Vertriebspart-
ners anzufordern, verpflichtet sich der Vertriebspartner, der
InterRisk diese Befugnis des Identity-Providers vorab schrift-
lich zu bestatigen.

Authentifizierung, Autorisierung

Fur die Nutzung von Webservices von Versicherungsunter-
nehmen setzen die BiPRO-Normen in der Regel die Authen-
tifizierung des Vertriebspartners mit Hilfe des von ihm ein-
gesetzten MVP voraus, wobei die Authentifizierung auch
an Dritte (Identity Provider), die den Anforderungen der
InterRisk gentigen, ausgelagert sein kann.

Zur Authentifizierung der Vertriebspartner bietet die Inter-
Risk (als Service-Provider®) aktuell die zertifikatbasierte
Authentifizierung®.

Der Vertriebspartner kann sich auf den Websites der Inter-
Risk (https://www.interrisk.de) im Partner-Portal oder dem
Extranet (https://extranet.interrisk.de) registrieren und ein
Zertifikat beantragen. Weitere Details zur Vorgehensweise
sind in ihrer jeweils giltigen Fassung im Partner-Portal be-
schrieben.

4 Der Service-Provider ist ein Versicherungsunternehmen das Vertriebspartnern die
Nutzung der von ihm angebotenen BiPRO-Webservices anbietet.

° Zertifikatbasierte Authentifizierung ist die Verwendung eines digitalen Zertifikats,
um einen Benutzer, einen Computer oder ein Gerat zu identifizieren, bevor diesem
Zugang zu einer Ressource, einem Netzwerk, einer Anwendung usw. gewahrt

wird.

6 Der Service-Consumer ist Versicherungsvermittler gem. § 59 VVG, der Uber eine
aktive vertragliche Anbindungen an das Versicherungsunternehmen verfiigt und
daran interessiert, die BiPRO-Webservices des Service-Providers zur Verwaltung be-
stehender Versicherungsvertrage, zur Betreuung seiner Kunden und zur Vermitt-
lung von Neugeschéaft zu nutzen.
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Die InterRisk pruft die Berechtigung des Vertriebspartners
und der von ihm als Nutzer benannten Personen und Syste-
me zur Nutzung der Webservices, unter Bertcksichtigung
der Rahmenbedingungen der Zusammenarbeit mit dem
Vertriebspartner und ggf. von Besonderheiten bei der
Datenbereitstellung (z.B. selbstandige Untervermittler beim
Vertriebspartner).

Einzelheiten legt die InterRisk in einer Schnittstellendoku-
mentation fest, welche nach Akzeptierung der Nutzungs-
vereinbarung dem Nutzer in elektronischer Form zum
Download bereitgestellt wird.

Im Falle einer erfolgreichen Authentifizierung rdumt die
InterRisk dem Vertriebspartner die festgelegten Nutzungs-
rechte innerhalb der vorgesehenen Rollen ein (Autorisie-
rung).

Die InterRisk prift bei jedem Abruf die fachliche Berech-
tigung des abrufenden MVP, insbesondere, ob die bereit
gestellten, vertrags- und personenbezogenen Daten und
Dokumente zum Vertragsbestand des abrufenden Ver-
triebspartner (Service-Consumer®) gehoéren, und ob der
Service-Consumer berechtigt ist, Dokumente eines be-
stimmten Dokumententyps abzurufen.

Nutzungsrechte des Vertriebspartners

Die InterRisk rdumt dem Vertriebspartner das nicht aus-
schlieBliche und nicht Gbertragbare Nutzungsrecht ein, die
InterRisk-Webservices nebst der InterRisk spezifischen
Dokumentation (im Folgenden zusammenfassend: , Inter-
Risk-Leistungen”) nach MaBgabe dieser Nutzungsbedin-
gungen zu den in der Prdambel beschriebenen Zwecken zu
nutzen.

Der Vertriebspartner darf die InterRisk-Leistungen Dritten
nur zur Erreichung des in der Prdambel beschriebenen
Zwecks und unter Beachtung der datenschutzrechtlichen
Vorgaben zuganglich machen. Dasselbe gilt fur Leistungen,
die der Vertriebspartner auf der Grundlage der InterRisk-
Leistungen Dritten gegeniber erbringt. Im Ubrigen hat der
Vertriebspartner die InterRisk-Leistungen sowie die von
dem Vertriebspartner auf deren Grundlage erbrachten Leis-
tungen vor jeglichem unberechtigten Zugriff Dritter zu
schitzen.

Die InterRisk kann das Nutzungsrecht fur einzelne Funktio-
nen der InterRisk-Leistungen jederzeit und ohne Angabe
von Grunden widerrufen oder aussetzen.

Die Rechteeinrdumung im Sinne von Ziffer 6 erfolgt unent-
geltlich.

Das Nutzungsrecht an den InterRisk-Leistungen endet ge-
maf den Bedingungen in Ziffer 13.

InterRisk-Versicherungen
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7.2

8.1

8.2

Datennutzung durch den Vertriebspartner

Der Vertriebspartner ist verpflichtet, die von ihm bzw.
seinem MVP abgerufenen BiPRO-Daten und Dokumente im
eigenen Unternehmen im Rahmen der Aufgabenverteilung
nur an dafir berechtigte Mitarbeiter oder Untervermittler
weiterzuleiten, nicht zuletzt nach dem Grundsatz der
Datensparsamkeit. Dies gilt insbesondere fur die Zugriffe
selbstandiger Untervermittler des Vertriebspartners auf die
vorgenannten Daten und Dokumente. Hier geht InterRisk
davon aus, dass der Vertriebspartner durch geeignete orga-
nisatorische oder technische MaBnahmen (z.B. Bestandsab-
grenzung) den differenzierten Zugriff auf die abgerufenen
Daten und Dokumente gewabhrleistet. Die InterRisk unter-
stltzt diese MaBnahmen durch Bereitstellung von Unter-
VM-Nummern oder Referenz-Nummer auf die sich der Be-
stand des Vertriebspartners unterhalb der Ebene
. Vertriebspartner” aufteilen lasst.

Bei Hinweisen auf VerstoBe gegen die Praambel im Rahmen
der Nutzung der abgerufenen Daten (Vertraulichkeit, Inte-
gritat etc.) gilt Ziffer 8.2.

Uberpriifung der Datennutzung durch die
InterRisk

Die InterRisk speichert alle vom MVP des Vertriebspartners
durchgefuhrten Webservice-Abrufe, u.a. Datum, Uhrzeit,
den zugehdorigen Service-Consumer und die vorgenomme-
nen Datenlieferungen (z.B. Metadaten-Ausgangsdateien
und PDF-Dokumente). InterRisk ist berechtigt, die techni-
schen Protokolle der gespeicherten Daten zur Durchset-
zung eigener Anspriche gegen den Vertriebspartner oder
gegen Dritte, zur Abwehr von Ansprichen des Ver-
triebspartners oder Dritter oder auf behordliche, aufsichts-
rechtliche oder gerichtliche Anforderung zu verwenden
bzw. herauszugeben.

Hat die InterRisk — anlassbezogen oder aufgrund einer
Stichprobenkontrolle — belastbare Hinweise darauf, dass
ein Abruf der Webservices durch Unberechtigte (Personen
oder Systeme) erfolgt, bzw.

e die bereit gestellten, vertrags- und personenbezogenen
Daten von Unberechtigten gelesen oder verdndert wer-
den, bzw.

e die bereit gestellten Daten zwar von Berechtigten abgeru-
fen, aber ohne die entsprechenden Einwilligungen der
Betroffenen (Versicherungs-nehmer und versicherte Per-
sonen) an unberechtigte Dritte weitergegeben werden,
bzw.

e die bereit gestellten Daten zwar von Berechtigten abgeru-
fen, aber inhaltlich verdndert werden,

ist die InterRisk berechtigt, die Nutzung sowie die Nut-
zungsrechte mit sofortiger Wirkung zu beenden und im
eigenen Ermessen die zustandigen Behorden zu informie-
ren. InterRisk behalt sich vor, bei festgestellten VerstoBen
den Vertriebspartner oder von ihm mit der Durchflihrung
der Webservices oder mit der Verwaltung der abgerufenen
bzw. tbermittelten Daten beauftragte Dritte auf Schadens-
ersatz in Anspruch zu nehmen.

9.2

9.3

9.4

10.
10.1
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10.3

Haftung der Vertragspartner; Freistellungen

Die InterRisk und der Vertriebspartner haften einander fir
Vorsatz und grobe Fahrlassigkeit. Eine Haftung fur leichte
Fahrlassigkeit ist ausgeschlossen; dies gilt nicht fir nut-
zungstypische und vorhersehbare Schaden, die auf der Ver-
letzung einer wesentlichen Pflicht aus diesen Nutzungsbe-
dingungen beruhen, ohne deren Einhaltung die Erreichung
des Zwecks dieser Nutzungsbedingungen gefahrdet ist.

Die InterRisk haftet dem Vertriebspartner fur die Richtigkeit
und Vollstandigkeit der zur Verfigung gestellten InterRisk-
Daten im Rahmen der gesetzlichen Bedingungen. InterRisk
stellt den Vertriebspartner von allen rechtskraftig festge-
stellten Ansprichen Dritter frei, die ausweislich der Urteils-
grinde aufgrund der von der InterRisk zur Verfigung ge-
stellten InterRisk-Daten bestehen. Die InterRisk tragt
dartiber hinaus samtliche auBerprozessualen und prozess-
ualen Kosten, die im Zusammenhang mit der Geltend-
machung dieser Anspriiche bei dem Vertriebspartner ent-
stehen.

Der Vertriebspartner stellt die InterRisk von allen Anspri-
chen Dritter frei, die auf einer Verletzung seiner
Verpflichtungen aus diesen Nutzungsbedingungen beru-
hen. DarUber hinaus stellt der Vertriebspartner die InterRisk
von allen Ansprichen Dritter frei, die auf einer nicht ord-
nungsgemaBen oder nicht BiPRO-konformen Lauffahigkeit
des von dem Vertriebspartner eingesetzten MVP beruhen,
es sei denn, dass die unzureichende Lauffahigkeit durch
einen produktionsverhindernden Programmfehler eines
InterRisk-Webservices verursacht wird.

Soweit sich aus vorstehenden Bedingungen nichts Abwei-
chendes ergibt, richtet sich die Haftung der Vertragspartner
nach den gesetzlichen Bestimmungen.

Gewabhrleistung

Tritt bei bestimmungsgemaBer Nutzung eines InterRisk-
Webservices ein Programmfehler auf, wird der Ver-
triebspartner diesen an die InterRisk unverztglich und unter
Angabe der fir die Fehleranalyse und -beseitigung zweck-
dienlichen Informationen in Textform melden. Die InterRisk
wird den Vertriebspartner, soweit erforderlich, im Rahmen
des Zumutbaren bei der Fehleranalyse unterstitzen.

Die InterRisk wird von ihr zu vertretende, produktionsver-
hindernde Programmfehler in Bezug auf ihre Leistungen
nach Ziffer 2 auf eigene Kosten unverztglich beseitigen.

Die InterRisk wird von ihr zu vertretende, aber nicht pro-
duktionsverhindernde Programmfehler in Bezug auf ihre
Leistungen nach Ziffer 2 auf eigene Kosten im Zuge ihrer
reguldren Wartungs- und Release-Zyklen/Software-War-
tung beheben. Ein Anspruch auf sofortige/unverzugliche
Beseitigung besteht nicht, wenn der fachliche Zweck nicht
wesentlich beeintrachtigt wird.

InterRisk-Versicherungen

Nutzungsbedingungen/BiPRO (Stand 12.2018)



11.

Automatisiertes Abrufverfahren (§ 10 BDSG)

Die InterRisk und der Vertriebspartner sind sich dartber
einig, dass die Ubermittlung personen- und vertragsbe-
zogener Daten Uber die Schnittstelle im Rahmen eines
automatisierten Abrufverfahrens und damit zwischen zwei
verantwortlichen Stellen im Sinne des Datenschutzes er-
folgt. Die Verantwortung fur die Zulassigkeit des einzelnen
Abrufs liegt ausschlieBlich bei dem Vertriebspartner.

Im Rahmen der Interessensabwagung kommen die Inter-
Risk und der Vertriebspartner zu dem Ergebnis, dass die
Einrichtung des Abrufverfahrens unter Beriicksichtigung
der Personlichkeitsrechte der Betroffenen angemessen ist.
So sind die schutzwrdigen Interessen der Betroffenen kei-
nen erhohten Risiken ausgesetzt. Aufgrund der in den
BiPRO-Normen festgelegten technisch-organisatorischen
MaBnahmen (ToMs), wird mit dem bestehenden Abrufver-
fahren die bisherige Praxis einer uneinheitlichen Ubermitt-
lung (per E-Mail, Post) durch ein sichereres Ubermittlungs-
verfahren ersetzt. Zudem werden die jeweils abgerufenen
Webservices und die dort enthaltenen Dokumente festge-
legt.

Das Abrufverfahren dient insbesondere folgenden Zwecken:
(a) Kundenbetreuung

(b) Vertragsverwaltung

(c) Schaden/Leistungsbearbeitung

(

(

N

d) Abrechnung

e) Ausklnfte zu Vertragen und Versicherungsnehmern/
versicherten Personen

(f) Bestandsdatensynchronisierung

—_ =

Im Rahmen des Abrufverfahrens werden Kundendaten so-

wie fur den Abruf erforderlich Vertriebspartner-Daten tber-

mittelt. Folgende Datenkategorien kénnen im Rahmen der

Ubermittlung betroffen sein:

(a) Stammdaten (Vorname, Nachname, Anschrift,
Telefonnr., Geburtsdatum, Bankverbindung)

(b) Vertragsdaten

(c) Gesundheitsdaten, sofern diese dem Versicherungs-
schein zu Grunde gelegt werden (z.B. Ausschlussklausel)*

(d) Schaden-/Leistungsdaten

(e) Inkassodaten zu bestehenden Vertragen (Bankverbin-

dungen, offene Betrdge, Lastschriftrticklaufer, etc.)
* Tatsachliche Gesundheitsdaten (Diagnosen) werden Uber die InterRisk-
Webservices nicht Ubermittelt.

Die getroffenen technisch-organisatorischen MaBnahmen
des Abrufverfahrens entsprechen den in den BiPRO-
Normen 410 und 430.ff in einer giltigen Fassung.

Die InterRisk fuhrt, Uber die automatische Speicherung der
Abrufe in Ziffer 8.1 dieser Nutzungsbedingungen hinaus,
stichprobenartige Uberpriifungen der einzelnen Abrufe
durch und protokolliert die Ergebnisse, zur Uberwachung
und Sicherstellung der OrdnungsmaBigkeit der Datenkom-
munikation. Die Anzahl dieser Stichproben liegt im aus-
schlieBlichen Ermessen der InterRisk. Fir den Fall einer an-
lassbezogenen Uberpriifung kénnen weitere Merkmale
protokolliert werden. Der Vertriebspartner. stellt sicher, dass
die Erhebung und Speicherung der Protokolldaten der in
seinem Einflussbereich am Abrufverfahren teilnehmenden
Personen zuldssig ist. Die InterRisk l6scht die Protokolle
i.d.R. nach 90 Tagen.

11.6

1.7

12.
12.1

12.2

12.3

12.4

13.
13.1

13.2

Die InterRisk ist als Service-Provider berechtigt die Web-
serviceaktivitdten der Service-Consumer zum Zweck der
Optimierung der Services und der Nutzung auszuwerten.

Zur Klarung sicherheitsrelevanter Vorfélle und zur Beant-
wortung von Auskunftsersuchen von Betroffenen, von
Ermittlungsbehérden und sonstigen Behdrden (z.B. Daten-
schutzaufsicht) ist die InterRisk als Service-Provider berech-
tigt, die Webservice-Aktivitdten der Nutzer des Service-
Consumers in sog. Logdateien zu speichern (Logging) und
diese Daten an die anfragenden Stellen herauszugeben.
Der Vertriebspartner ist als Service-Consumer verpflichtet,
die Webservice-Aktivitdten der von ihm eingesetzten oder
beauftragten Nutzer zu speichern (Logging) und diese
Daten dem Service-Provider im Rahmen der vorgenannten
Auskunftsersuchen auf Anforderung zur Verflgung zu
stellen.

Geheimhaltung, Datenschutz

Die InterRisk und der Vertriebspartner sind verpflichtet, die
einschlagigen Gesetze und Verordnungen zum Daten- und
Geheimnisschutz einzuhalten. Dies umfasst, soweit diese
jeweils anwendbar sind, u.a. die Bestimmungen nach § 5
BDSG uber die Verpflichtung auf das Datengeheimnis.

Die InterRisk und der Vertriebspartner sind verpflichtet,
alle nicht allgemein bekannten Angelegenheiten des
jeweils anderen, insbesondere dessen Geschafts- und Be-
triebsgeheimnisse, unbefristet streng vertraulich zu behan-
deln und sie, soweit nicht zur Erreichung des Zwecks dieser
Bedingungen geboten, weder aufzuzeichnen noch zu ver-
werten noch Dritten zuganglich zu machen. Diese Ver-
pflichtung gilt nicht, soweit die InterRisk oder der Ver-
triebspartner nach zwingenden gesetzlichen Vorschriften
oder aufgrund gerichtlicher oder behordlicher Entschei-
dung dazu verpflichtet ist, die betreffenden vertraulichen
Informationen Dritten zugédnglich zu machen; der jeweils
andere ist hiervon unverziglich zu unterrichten und die Zu-
ganglichmachung rechtzeitig vorher mit ihm abzustimmen.

Die InterRisk und der Vertriebspartner sind verpflichtet,
samtliche Personen, derer sie sich zur Erfallung ihrer Ver-
pflichtungen aus diesen Nutzungsbedingungen bedienen,
im selben Umfang, wie sie selbst einander hierzu verpflich-
tet sind, schriftlich zur Vertraulichkeit und zum Datenschutz
zu verpflichten. Zu diesen Personen gehdren auch von dem
Vertriebspartner ggfs. eingesetzte selbstandige Unterver-
mittler. Diese Verpflichtung haben die Vertragspartner ein-
ander auf Verlangen nachzuweisen.

Die Verpflichtungen der Ziffer 12 bleiben auch nach Been-
digung der Nutzung bestehen.

Laufzeit und Beendigung

Die Bereitstellung der jeweils verfigbaren Webservices und
deren Nutzung beginnen zum 1. eines Monats und laufen
auf unbestimmte Zeit.

Die Nutzung kann von beiden Seiten mit einer Frist von drei
Monaten zum Monatsende beendet werden. Dazu genlgt
eine Mitteilung in Textform.

InterRisk-Versicherungen

-4-

Nutzungsbedingungen/BiPRO (Stand 12.2018)



13.3

14.
14.1

14.2

14.3

14.4

14.5

Uber die in Ziffer 13.2 festgelegte Bestimmung hinaus
endet die Nutzung automatisch mit der wirksamen Beendi-
gung der zwischen der InterRisk und dem Vertriebspartner
bestehenden Courtage-bzw. Provisionszusage. Die Inter-
Risk ist berechtigt, die Zugange des Vertriebspartners zu
den InterRisk-Webservices zum Beendigungszeitpunkt der
Nutzung zu sperren.

Sonstige Bedingungen

Die InterRisk ist berechtigt, die Nutzungsbedingungen (z.B.
bei Einrichtung weiterer Services oder bei Anderung der
rechtlichen Rahmenbedingungen) in zumutbarer Weise an-
zupassen.

Die InterRisk ist berechtigt, ihre Rechte und Pflichten aus
diesen Nutzungsbedingungen ganz oder teilweise auf an-
dere mit ihr verbundene (§ 15 AktG) Gesellschaften des
VIG Konzerns zu Ubertragen. In diesem Falle informiert die
InterRisk alle von der Ubertragung betroffenen Partner.

Diese Nutzungsbedingungen unterliegen ausschlieBlich
dem Recht der Bundesrepublik Deutschland. Dies gilt auch
far Art und Umfang der eingerdumten Nutzungsrechte so-
wie aus diesen Nutzungsrechten flieBenden Rechte, sofern
diese Nutzungsbedingungen auBerhalb Deutschlands voll-
zogen werden.

Sollte eine Bestimmung dieser Nutzungsbedingungen un-
wirksam oder undurchftihrbar sein oder werden, berlhrt
dies nicht die Wirksamkeit der Gbrigen Nutzungsbedingun-
gen.

Gerichtsstand fur samtliche Streitigkeiten aus oder im Zu-
sammenhang mit diesem Vertrag ist Wiesbaden.

Maklerpost

Auf der Grundlage der BiPRO Norm 430 sind in diesem Abschnitt
.Maklerpost” die Pflichten und Verantwortlichkeiten der Inter-
Risk und dem Vertriebspartner im Rahmen der automatisierten
Ubermittlung elektronischer Dokumente und Daten zu den bei
der InterRisk bestehenden Versicherungsvertragen geregelt.

1.
1.1.

1.2.

Pflichten der InterRisk

Die InterRisk ist verpflichtet, dem Vertriebspartner hinsicht-
lich der bei InterRisk bestehenden Versicherungsvertrage,
zu denen der Vertriebspartner mit der Betreuung des Ver-
sicherungsvertrages und des Kunden beauftragt ist und die
Rolle ,Bestandsbetreuer” inne hat, alle im Rahmen der
BiPRO-Norm 430 verfugbaren und fur den Bestandsbetreu-
er vorgesehenen Dokumente und Daten (Maklerpost) im
Wege automatisierter elektronischer Lieferungen werktag-
lich nach Erzeugung der Dokumente bereitzustellen.

Die InterRisk stellt dem Vertriebspartner bei jedem Aufruf
dieses Webservices und nach erfolgreicher Authentifizie-
rung eine Liste verfligbarer Daten-lieferungen zur Verfu-

gung.

1.3.

2.2.

2.3.

2.4.

2.5.

Die Maklerpost im Sinne dieser Nutzungsvereinbarung be-
inhaltet insbesondere Vermittlerkopien zu Versicherungs-
vertragsdokumenten aus den bestandsfihrenden Systemen
der InterRisk, z.B.:

¢ Nachfragen zum Antrag,

e Policen und Nachtrage,

e Klindigungsbestatigungen,

° etc.

Die InterRisk verpflichtet sich, die elektronischen Dokumen-
te und Daten im Rahmen dieses Webservices mindestens
30 Tage nach Erzeugung zur elektronischen Abholung vor-
zuhalten.

Die InterRisk weist erganzend darauf hin, dass elektroni-
sche Dokumente und Daten, die im Rahmen dieses Web-
services bereitgestellt werden, dem Vertriebspartner nicht
parallel per Post oder Uber andere elektronische Formate
(z.B. per E-Mail) zur Verfigung gestellt werden kénnen
bzw. werden.

Die Verantwortlichkeit dieser Nutzungsbedingungen der
InterRisk fiir die Datenbereitstellung endet am Ubergabe-
punkt zur Schnittstelle von dem Vertriebspartner.

Pflichten des Vertriebspartners

Der Vertriebspartner ist verpflichtet, den Webservice nach
MaBgabe dieser Nutzungsbedingungen bis spatestens 2
Wochen nach dem in Abschnitt I, Ziffer 13.1 festgelegten
Nutzungsbeginn tber eine Schnittstelle an sein MVP anzu-
binden.

Der Vertriebspartner ist verpflichtet, die bereitgestellten
elektronischen Dokumente und Daten mindestens wo-
chentlich gemaB der BiPRO-Norm 430, in einer gultigen
Fassung, Uber seine Schnittstelle abzuholen.

Der Zugang der Dokumente und Daten bei dem Ver-
triebspartner ist dann erfullt, wenn der Vertriebspartner die
Maoglichkeit der Kenntnisnahme hat und mit der Kenntnis-
nahme Ublicherweise zu rechnen ist. Sofern der Ver-
triebspartner zur Abholung von BiPRO Dokumenten/Daten
einen externen Dienstleister einsetzt, gilt der Zugang bei
dem Vertriebspartner dann als erfillt, wenn der Dienstleis-
ter die Moglichkeit der Kenntnisnahme hat und mit der
Kenntnisnahme Ublicherweise zu rechnen ist.

Sofern der Vertriebspartner sein MVP durch ein anderes
MVP ersetzt, bleibt er fur die BiPRO-konforme Abholung
der von der InterRisk bereitgestellten Dokumente/Daten
innerhalb des unter Ziffer 2.2 genannten Zeitraums, spates-
tens jedoch innerhalb von 30 Tagen, selbst verantwortlich.

Schaltet der Vertriebspartner sein MVP ohne Ersatz ab bzw.
will der Vertriebspartner Uber sein MVP keine Webservices
mehr abholen, informiert er InterRisk frihzeitig, mindes-
tens jedoch 6 Wochen vor der geplanten Abschaltung in
Textform, damit InterRisk die Moglichkeit hat, dem Ver-
triebspartner die fur den Vermittler vorgesehenen Doku-
mente und Daten zum Download Uber das Extranet zur
Verfligung zu stellen. Unterbleibt die frihzeitige Informati-
on an InterRisk, Gbernimmt InterRisk keine Verantwortung
fur die Nachlieferung nicht abgeholter Dokumente/Daten.

InterRisk-Versicherungen
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2.6. In Bezug auf die von der InterRisk im Rahmen dieses Web-
services bereitgestellten Daten ist der Vertriebspartner ab
dem Zeitpunkt der Ubergabe an seine Schnittstelle die
datenschutzrechtlich verantwortliche Stelle. Dies bedeutet,
dass der Vertriebspartner in Bezug auf die weitere Daten-
verwendung und etwaige DatenUbermittlungen an Dritte
daflr zu sorgen hat, dass personen- und vertragsbezogene
Daten nur an dazu Berechtigte Ubermittelt werden dirfen.
Dies gilt namentlich fir von dem Vertriebspartner einge-
setzte selbstandige Untervermittler (Stichwort Bestandsab-
grenzung) oder Maklerpools oder Service-Dienstleister
(Stichwort Kundeneinwilligung). InterRisk ermdglicht dem
Vertriebspartner die Bestandsabgrenzung dadurch, dass zu
jedem Ubermittelten Dokument bzw. Datensatz die zuge-
horige Vermittler-Nummer/Referenz-Nummer des Ver-
triebspartners bei InterRisk mitgeliefert wird.

3. Kosten, Vergiitung

3.1. Die unter Ziffer 1 und 2 geregelten Pflichten stehen zuein-
ander in einem Gegenseitigkeitsverhaltnis und werden fur
den jeweils anderen kostenfrei erbracht. InterRisk und der
Vertriebspartner tragen die in ihrem jeweiligen Bereich ent-
stehenden Aufwande selbst.

3.2. DarUber hinaus schulden InterRisk und der Vertriebspartner
einander keine wie auch immer gearteten Vergitungen.

lll. Externe Navigation in das InterRisk
Extranet (Deep Links)

Deep Links ermdglichen einen direkten Aufruf von Inhalten im
InterRisk Extranet — zu Kunden, Vertragen und Schaden, sowie zu
weiteren Informationen. Fir den Nutzer im ist im Alltagsgeschaft
eine schnelle, direkte und unkomplizierte Kommunikation mit der
InterRisk sehr wichtig, um an die Versicherungsnehmer schnell
Vertragsauskinfte erteilen zu kénnen.

Mit Hilfe der BiPRO Norm 440 kann der Nutzer direkt Gber sein
Maklerverwaltungsprogramm (MVP) eine Einstiegs-adresse (URL)
abfragen, mit der er maschinell auf das Extranet der InterRisk di-
rekt zugreifen kann, um Informationen zu Vertradgen des Versi-
cherungsnehmers zu erhalten.

Der Nutzer muss nicht mehr manuell ins Extranet gehen bzw.
Uber zwischengeschaltete interne Stellen kommunizieren, um
Auskunfte zu erhalten.

Unter folgenden Voraussetzungen stellt InterRisk dem Ver-
triebspartner Deep Links zur Verfigung:

o Aktive Geschéaftsverbindung mit der InterRisk

e Aktiver Zugang mit Berechtigung innerhalb des Extranets der
InterRisk

e ein BiPRO-fahiges Maklerverwaltungsprogramm ist vorhanden

e der Download eines InterRisk Zertifikats Uber das Partnerportal
ist erfolgt

e die Integration des InterRisk Zertifikats im Maklerverwaltungs-
programm des Vertriebspartners ist erfolgt

* Norm 440 - definiert die externe Navigation in Versicherungs-
portale (direkter Einsprung in unser Extranet, die Bestandsinfor-
mationsdatenbank der InterRisk, mit vollstandiger Sicht)

e Gekapselter Einstieg (Norm 440) — direkter Einstieg in unser
Extranet mit eingeschrankter Sicht auf den vermittelten Vertrag
und die dazugehdrigen Dokumente

IV. Systemzugang und -nutzung

Praambel

Auf der Grundlage der BiPRO Norm 410 zum sog. Security Token
Service sind in diesem Abschnitt ,Systemzugang und -nutzung”
die Pflichten und Verantwortlichkeiten der InterRisk und dem Ver-
triebspartner im Rahmen der

e Authentifizierung des Vertriebspartners durch die InterRisk und
e Autorisierung des Vertriebspartners fur die Nutzung der einzel-
nen Webservices der InterRisk,

geregelt.

In diesem Abschnitt ,, Systemzugang und -nutzung werden darU-
ber hinaus angemessene, der BiPRO-Norm 260 entsprechenden
Sicherheitsmechanismen festgelegt, die der Absicherung der In-
ternet-basierten Datenkommunikation zwischen der InterRisk
(Service-Provider’) und dem Vertriebspartner (Service-Consumer®)
zum Schutz der personen- und vertragsbezogenen Daten von
Versicherungsnehmern und versicherten Personen dienen, insbe-
sondere durch die Sicherstellung der

e Vertraulichkeit: Daten diirfen bei Ubertragung nur von Berech-
tigten gelesen werden,

e Integritat: Daten dirfen bei der Ubertragung nicht unbemerkt
durch Unberechtigte verandert werden,

e Authentizitat: Daten und Services dirfen nur berechtigten
Personen und Systemen zur Verfligung gestellt werden,

e Verbindlichkeit: Die Datenibertragung stellt die Autorenschaft
des Erbringers des WebServices und den Nachweis der durch-
geflihrten Aktionen sicher.

1.  Security Token Service

1.1, Zur Authentifizierung der Vertriebspartner in lhrer Rolle als
Service-Consumer der BiPRO-Webservices ist die InterRisk
als Service-Provider verpflichtet, entsprechend der BiPRO
Norm 260 mindestens einen eigenstandigen Security Token
Service (STS) anzubieten.

1.2. Aktuell sieht die InterRisk fur den Vertriebspartner die zerti-
fikatbasierte Authentifizierung® vor.

1.3. Esist derzeit nicht geplant, dem Vertriebspartner alternativ
eine oder mehrere weitere Authentifizierungsarten zur Ver-
figung zu stellen, insbesondere nicht solche, die externe
Identity Provider den Versicherungsvermittlern mit dem Ziel
einheitlicher Zugdnge zu einer Vielzahl von Versicherungs-
unternehmen anbieten (z.B. VDG-Ticket, easy Login, TGIC).

1.4. Die InterRisk ist nicht verpflichtet, alternative Authentifizie-
rungsarten einzurichten.

7 Der Service-Provider ist ein Versicherungsunternehmen und bietet Vertriebspartner,
die Uber eine aktive vertragliche Anbindung an das Versicherungsunternehmen
verftigen, die Nutzung der von ihm angebotenen BiPRO-Webservices an.

8 Der Service-Consumer ist ein Versicherungsvermittler gem. § 59 VVG und daran
interessiert, die BiPRO-Webservices des Service-Providers zur Verwaltung bestehen-
der Versicherungsvertrage, zur Betreuung seiner Kunden und zur Vermittlung von
Neugeschaft zu nutzen.

9 Zertifikatbasierte Authentifizierung ist die Verwendung eines digitalen Zertifikats,
um einen Benutzer, einen Computer oder ein Gerat zu identifizieren, bevor diesem
Zugang zu einer Ressource, einem Netzwerk, einer Anwendung usw. gewahrt
wird.

InterRisk-Versicherungen
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1.5.

2.1.

3.1.

3.2

3.3

N

Nach schriftlicher Anmeldung (Anmeldebogen: , Antrag
zur Nutzung der BiPRO-Webservices”) registriert die Inter-
Risk den Vertriebspartner, erzeugt fur ihn ein Zertifikat und
stellt ihm dieses zur Verfigung.

Aus Sicherheitsgriinden wird dem Vertriebspartner eine Re-
ferenznummer per E-Mail und eine PIN-Nummer auf dem
Postweg Ubermittelt, die zur Aktivierung des Zertifikats
notwendig sind.

Initiale Authentifizierung durch die InterRisk
Der Vertriebspartner beantragt bei der InterRisk in Textform
die technische Bereitstellung der gewdinschten Web-
services. Der Vertriebspartner teilt der InterRisk mit, welche
Software-Anwendung(en) er zum Abruf der BiPRO-Web-
services einsetzen wird und welche Personen bzw. Systeme
in seinem Hause zum Abruf der Webservices berechtigt sein
sollen.

.Die InterRisk pruft die Berechtigung des Vertriebspartners

und der von ihm als Nutzer benannten Personen und Syste-
me zur Nutzung der eigenen BiPRO-Webservices, unter Be-
rucksichtigung der Rahmenbedingungen der Zusammen-
arbeit mit dem Vertriebspartner und ggfs. von
Besonderheiten bei der Datenbereitstellung (z.B. selbstan-
dige Untervermittler beim Vertriebspartner).

Laufende Authentifizierung durch die InterRisk
Um sich beim Service-Provider InterRisk zu authentisieren,
ruft das MVP des Vertriebspartners den Security Token Ser-
vice (STS) der InterRisk Uber eine gesicherte Internet-Verbin-
dung (Uber HTTPS bzw. TLS, Transport Layer Security) auf
und fordert im Rahmen der Standard-Authentifizierung
mittels Zertifikat ein Security Context Token (SCT) an.

Der Security Token Service (STS) der InterRisk prift die
Anforderung des Vertriebspartner-MVP gegen die bei der
InterRisk hinterlegten Daten (u.a. Benutzername, VM-Num-
mer, aktive Courtage-/Provisionszusage, BiPRO-Rolle und
erstellt — sofern der STS die Authentizitat feststellt — Securi-
ty Context Tokent (SCT)'™° zur Nutzung der einzelnen fach-
lichen BiPRO-Webservices. Der STS liefert das neu erstellte
SCT an das MVP des Vertriebspartners tber eine gesicherte
Internet-Verbindung zurick.

Sobald das SCT abgelaufen ist, muss der Service-Consumer
bzw. sein MVP ein neues SCT beim STS von InterRisk anfor-
dern.

Wenn die Authentifizierung oder die Autorisierung nicht
gelingt, gibt der STS der InterRisk eine Fehlermeldung aus,
die er an das MVP des Vertriebspartners zurtckliefert.

'© Bei dem SCT/Security Context Token handelt es sich um eine sog. Session-ID, d.h.
im Rahmen jeder einzelnen Anforderung wir ein neues SCT erzeugt.
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4.3.
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Autorisierung

Im Falle einer erfolgreichen Authentifizierung rdumt der
Service-Provider InterRisk dem Vertriebspartner als Service-
Consumer die festgelegten Nutzungsrechte innerhalb der
vorgesehenen Rollen ein (Autorisierung). Die Einrdumung
geschieht zum einen im Wege der technischen Bereitstel-
lung der vereinbarten Webservices durch den BiPRO-Server
der InterRisk, und zum anderen dadurch, dass das MVP des
Vertriebspartners mit dem neu erstellten SCT den ge-
wlnschten Webservice aufruft.

Die InterRisk und der Vertriebspartner sind verpflichtet, die
gesamte Datenkommunikation im Rahmen der Web-
services ,transportverschlisselt” (Uber HTTPS bzw. TLS,
Transport Layer Security) auszufhren und dabei nur solche
Anwendungen einzusetzen, die eine verschlisselte Uber-
mittlung  vertrags- und personenbezogener Daten
sicherstellen.

Die InterRisk pruft bei jedem Abruf die fachliche Berechti-
gung des abrufenden MVP, insbesondere, ob die bereit ge-
stellten, vertrags- und personenbezogenen Daten und
Dokumente zum Vertragsbestand des abrufenden Service
Consumer gehoren, und ob der Service Consumer berech-
tigt ist, Dokumente eines bestimmten Dokumententyps ab-
zurufen.

Telefon: 0611 2787-0
Telefax: 0611 2787-222
www.interrisk.de
info@interrisk.de
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